Fistado do Ceara /o e
& Prefeitura Municipal de Senador Pompeu

1.0-DA JUSTIFICATIVA:

1.1- A Administracio Piblica Municipal de Senador Pompeu/CE, representada pela Secretaria de
Financas, Administracio e Gestio, diante de suas obrigacoes institucionais, considerando ainda a
necessidade para CONTRATACAO DE SERVICOS ESPECIALIZADOS EM TECNOLOGIA
PARA LOCACAO DE 15 (QUINZE) SISTEMAS DE ACESSO REMOTO, INCLUINDO
SUPORTE TECNICO PARA ATENDER AS NECESSIDADES DA SECRETARIA DE
FINANGAS, ADMINISTRACAO E GESTAO DO MUNICIPIO DE SENADOR POMPEU-CE.

A demanda citada ¢ necessaria para disponibilizar sistema de acesso remoto com manutencio de interesse,
para atender as necessidades da Secretaria de Financas, Administragio e Gestio do Municipio de Senador
Pompeu — CE.

Acesso remoto é uma tecnologia que permite que wm computador consiga acessar um servidor por meio de um
outro computador que nio esti fisicamente conectado a rede. A conexio a distancia ¢é feita com seguranga de dados
em ambos os lados e pode trazer diversos beneficios para manutengao, por exemplo.

Um dos programas mais importantes para realizar este tipo de trabalho diz respeito a ferramentas
de acesso remoto, que COMO O NOME Sugere, permitem acesso a uma maquina mesmo estando longe dela.
Na pritica, essa tecnologia ¢ o que permite acesso 2 ArqUIVOs corporativos fora do local de trabalho, assim como
compartilhamento dos mesmos, podendo ainda edicoes e alteractes mediante permissao no PC.

O servico de acesso remoto pretendido pela Secretaria deve ocorrer via Internet, através da utilizacao de
ferramentas adequadas. Devendo estarem garantidos os principios da:

[ - Seguranga: por meio de wma transmisido que utilize protocolos de criptografia dos dados;

IT - Disponibilidade: o servico deve estar disponivel dirante todas o5 dias da semana ¢ durante todo hordrio comervial:

ITT — Autenticidade: somente usidrios com persissdo para dcesso, podem ingressar no Servigo.

. de suma importancia que o Municipio obtenha o servico em tema para compor a demanda desta
Secretaria de Financas, Administracio ¢ Gestao do Municipio, mostrando assim o compromisso e
responsabilidade com o Erdrio Publico.

A essencialidade do objeto em questio é de tamanha valia para o bom andamento das atividades e por este
motivo, ¢ imprescindivel,

1.2 - OBJETIVO: A despesa da presente avenga ¢ de: RS 17.400,00 (dezessete mil quatrocentos reais),
com um valor mensal de R$ 1.450,00 (hum mil e quatrocentos e cinquenta reais), pelo prazo de 12 (doze)
meses, conforme planilha a seguir:

ITEM ESPECIFICACAO UNID. [QTDE.| VR.UNIT. | VR. TOTAL |

CONTRATACAO DE SERVICOS DE
LOCACAO DE 15 (QUINZE)
SISTEMA DE ACESSO REMOTO
01 |COM MANUTENCAO, DE| MES 12 R$ 1.450,00 | RS 17.400.00
INTERESSE DA SECRETARIA DE
FINANCAS, ADMINISTRACAO E
GESTAO DO MUNICIPIO DE
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1.21 DETALHAMENTO DOS SERVICOS:

- DETALHAMENTO DO ACESSO RETOMO: O licitante devera fornecer solucao de infraestrutura
e servico de plataforma de gestao publica com no minimo modulos contabil, patrimonial, almoxarifado,
orcamento de acordo com Decreto N° 10540, de 5 De Novembro de 2020 que instituiu o Sistema
Unico e Integrado de Execugio Orgamentaria, Administragio Financeira e Controle — Siafic com
o objetivo de assegurar a transparéncia da gestio fiscal de todos os entes federativos. O Siafic € uma
solucio de tecnologia da informacio mantida e gerenciada pelo Poder Executivo, ou seja, no caso dos
municipios por exemplo, a manutengio do Siafic deve ser realizada pela Prefeitura municipal, embora o
mesmo também deva obrigatoriamente ser utilizado pela Camara Municipal.

A solucdo deveri ser provida em ambiente “SaaS — Software as a Service” solucao composta por hardware ¢
software para prover aplicacdes (software como servico) por meio da internet. A solucio deve utilizar
acesso via web browser através de certificado SSL - Seaure Sockets Layer ¢ WAF - Web Application Firewall
que permite a comunicagio criptografada e segura entre cliente e servidor, protegendo a solucao dos
principais ataques e invasoes ativamente, tais como: SQL Injection, Brute Force, DDoS e XS85.

A solucao deve ser disponibilizada em ambiente redundante de forma a garantir a alta disponibilidade do
ambiente ¢ minimizar problemas que possam ocorrer com paradas dos servicos contratados. O ambiente
deve ser escalivel, com a possibilidade de subir ou baixar recursos sem a necessidade de uma nova
configuragio, migracao ou troca de equipamentos.

O ambiente deve ser provido em territorio nacional, o que inclui armazenar os dados e informacoes da
contratante em datacenters instalados fisicamente no Brasil, de modo que a Contratante disponha de todas
as garantias da legislagao brasileira conforme preconiza a Lei n =] 13.709, de 14 de agosto de 2018 - Lei
Geral de Protecio de Dados Pessoais (LGPD).

A solucio deve prover recurso para bloqueio de sessoes ativas atraves de perfil administrador, de um ou
varios usuarios simultaneamente, a fim de realizar manutencoes e/ou atualizagoes na plataforma sem
necessidade de abertura de chamados e intervencao por equipe técnica especializada.

A solucio deve prover recurso para auditoria de acessos nativa, a fim de gerar relatérios de acesso a
informacoes que ajudem a controlar o acesso aos dados da plataforma. O acesso a geracao de relatorios
deve estar disponivel através da plataforma utilizando perfil com permissio para este servico.

A solucio deve oferecer flexibilidade de implantagao, extensibilidade ¢ economia — tudo entregue por
meio de varias opgoes de implantacio. Dependendo do ambiente e preferéncias a solugao pode ser
configurada para virtualizagio baseada em sessio, como uma VDI (infraestrutura de area de trabalho
virtual) ou uma combinacao dos dois:

e Virtualizagio baseada em sessdo: Fornecer ambiente de virias sessoes para distribuir as
cargas de trabalho dos usudrios.

e VDI Fornecer o alto desempenho, integrando para o usuario uma maquina virtual dedicada
durante o periodo em que o mesmo estiver conectado na solugio.

Dentto desses ambientes de virtualizacio, a solucio deve contemplar flexibilidade adicional quanto ao que
publicar para os servidores:

Areas de trabalho: Prover uma experiencia de drea de trabalho completa com uma variedade de
aplicativos que o proprio usudrio pode instalar e gerenciar.

RemoteApps: Prover aplicativos individuais hospedados/executados na maquina virtualizada, mas devem
ser exibidos como se estivessem em execucio na estacio de trabalho do usudrio, como aplicativos locats.
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Os servicos devem contemplar:

e Solucoes de servidores de aplicacio e servigos:

e Servicos de administracao do banco de dados;

o Gestio da seguranca do ambiente, incluindo ativos (firewall, anti-virus, VPN, UTM, criptografia,
patchs, etc.), configuragio, monitoramento ¢ gestao:

e \lonitoramento dos servicos;

® Mo de obra especializada;

e Scguranga de dados, mcluido politcas de backup, tempo de retencio, versionamento, descarte,
através de servicos que nio comprometam a disponibilidade ou performance do ambiente;

e \dministracio de incidentes/problemas, registro de chamados.

2.0 - REFERENCIAL DE PRECOS:
2.1- O prego de referéncia ora apresentado foi estimado, tendo como base, em empresas do ramo,
documento este parte integrante deste processo.

3.0 - MODALIDADE DA LICITA(;;\O:
3.1- A presente dispensa de licitacao tem como fundamento o art. 24, inciso 11, e o paragrafo unico, do
art. 26, da Lei n® 8666/93 ¢ suas alteracoes posteriores, ¢ Decreto Federal n® 9.412/18.

4.0 - SECRETARIA:
4.1- SECRETARIA DE FINANCAS, ADMINISTRACAO E GESTAO.

Senador Pompeu-CE, 23 de Novembro de 2023.

ALANA SELSA\ME?RO JUCA

Ordenadora de Despesas da
Secretaria de Financas, Administragio e Gestio
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